SCUOLA MEDIA STATALE “A.Diaz” — OLBIA

REGOLE PER UN USO ACCETTABILE E RESPONSABILE DI INTERNET

La Commissione incaricata dal Dirigente Scolastico ha elaborato questo
documento sull’ uso accettabile della rete che ha ottenuto I’approvazione del
Collegio dei Docenti e del Consiglio di Istituto. Il documento sara revisionato
su base annuale.
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1.1 vantaggi di INTERNET a Scuola

Il Curricolo scolastico prevede che gli studenti imparino a trovare materiale,
recuperare documenti e scambiare informazioni utilizzando le TIC.

INTERNET offre sia agli studenti che agli insegnanti una vasta scelta di risorse
diverse e opportunita di scambi culturali con gli studenti di altri paesi.
Inoltre, su INTERNET si possono recuperare risorse per il tempo libero, le
attivita scolastiche e sociali.

La Scuola propone agli studenti e agli insegnanti di utilizzare Internet per
promuovere I’eccellenza in ambito didattico attraverso la condivisione delle
risorse, I’innovazione e la comunicazione. Per gli studenti e per gli insegnanti
I’accesso ad INTERNET e un privilegio e un diritto.

Poiché esiste la possibilita che gli studenti trovino materiale inadeguato e
illegale su INTERNET, la Scuola cerca di prendere delle precauzioni limitando
I’accesso ad INTERNET.

Gli insegnanti hanno la responsabilita di guidare gli studenti nelle attivita on-
line, di stabilire obiettivi chiari nell’uso di INTERNET e di insegnare un uso di
INTERNET accettabile e responsabile.

L’obiettivo principale resta quello di arricchire ed ampliare le attivita
didattiche, secondo quanto prevedono il curricolo scolastico, I'eta e la
maturita degli studenti.

2. Accertamento dei rischi e valutazione dei contenuti di INTERNET

La Scuola si fa carico di tutte le precauzioni necessarie per garantire agli
studenti I’accesso a materiale appropriato, anche se non é possibile evitare
che gli studenti trovino materiale indesiderato navigando su un computer
della Scuola. La Scuola non puo farsi carico della responsabilita per il
materiale trovato su INTERNET o per eventuali conseguenze causate
dall’accesso a INTERNET.

Gli studenti imparano ad utilizzare i metodi di ricerca su INTERNET, che
includono i cataloghi per soggetto e I'uso dei motori di ricerca. Vengono



guidati a ricevere e inviare informazioni o messaggi e-mail e a gestire in
modo corretto le informazioni acquisendo la capacita di:

1. riconoscere la validita, la diffusione e I’origine delle informazioni a cui si
accede o che si ricevono;

2. utilizzare fonti alternative di informazione per proposte comparate;

3. ricercare il nome dell’autore e I'ultimo aggiornamento del materiale;

4. rispettare i diritti d’autore e quelli di proprieta intellettuale.

Gli studenti devono essere pienamente coscienti dei rischi a cui si espongono
quando sono in rete e vengono educati a riconoscere ed a evitare gli aspetti
negativi di INTERNET come la pornografia, la violenza, il razzismo e lo
sfruttamento dei minori. Agli studenti non viene sottoposto materiale di
questo tipo, ma se ne venissero a contatto, devono subito riferire I’'indirizzo
INTERNET all’insegnante.

| rischi logici legati all’'utilizzo degli archivi informatici, rischi che si
riferiscono all’utilizzo di computer per la gestione sia di dati comuni che
sensibili sono:

= rischio interno relativo all’utilizzo della rete da parte di personale non
autorizzato ad accedere ai dati.

= rischio esterno relativo all’accesso ai dati da parte di persone estranee
al’lamministrazione attraverso gli eventuali punti di ingresso/uscita verso
Internet.

= rischio esterno dovuto ad intrusioni nel sistema da parte di hacker/cracker.
= rischio interno dovuto a intrusioni da parte di studenti.

= rischio interno/esterno di scaricamento virus e/o trojan per mezzo di posta
elettronica e/o operazioni di download eseguite tramite il browser.

3. Strategie della Scuola per garantire la sicurezza delle TIC

1. Separazione della rete didattica dalla rete amministrativa.

2. Uso, anche nella didattica, di sistemi operativi che permettono una efficace
gestione della multiutenza

3. Utilizzo dei Laboratori di informatica regolamentato da un apposito orario
settimanale (e comunque gli alunni possono accedere solo se accompagnati e
costantemente controllati da docenti).

4. Uso di password sia per la Segreteria che per l’accesso ai Server dei
laboratori.

5. Controllo regolare del sistema informatico delle TIC della Scuola per
prevenire ed eventualmente rimediare a possibili disfunzioni dell’hardware
e/o del software.

6. Controllo regolare dei file utilizzati, dei file temporanei e dei siti visitati.

7. Divieto di inserire file sul Server o scaricare software non autorizzati da
Internet.

8. Uso di floppy disk o CD-ROM personali o altre memorie di massa
removibili solo se permesso e previo controllo antivirus.

9. Divieto di utilizzare utilita di sistema e file eseguibili, reperibili su supporti
provenienti da riviste o altro: in generale il software utilizzabile & solamente
quello autorizzato dalla Scuola.



10. Periodico controllo del materiale presente sullo spazio WEB dedicato alle
attivita didattiche della Scuola da parte dei referenti dei progetti.

4. Norme e linee guida

Tutti gli utenti connessi ad INTERNET devono rispettare:

= la legislazione vigente applicata anche alla comunicazione su INTERNET;

e |a Netiquette (etica e norme di buon wuso dei servizi di rete).
Dopo un certo numero di violazioni delle regole stabilite dalla politica
scolastica, la Scuola impedisce I’accesso dell’utente a INTERNET per un certo
periodo di tempo o in modo permanente.

Il sistema di accesso ad INTERNET della scuola prevede I’'uso di un filtro per
impedire I’accesso a contenuti non compatibili con la politica educativa della
Scuola (sesso, violenza, droghe, comportamenti criminali, occultismo,
appuntamenti ed incontri, giochi d’azzardo, ecc.). Dal punto di vista tecnico
I’accesso ad INTERNET prevede la separazione della rete didattica da quella
amministrativa per tutti e tre i Plessi.

| Coordinatori delle TIC controlleranno in ogni Plesso I'efficacia del sistema di
filtraggio.

La Scuola riferisce alle autorita competenti se € stato trovato materiale
illegale.

4.1 Fornitore di servizi INTERNET

= Gli studenti devono utilizzare durante I’orario scolastico solo fornitori di
servizi e-mail approvati dalla Scuola.

= Gli studenti devono riferire agli insegnanti se ricevono e-mail offensive.

= L’indirizzo e-mail viene fornito solo ad un gruppo o ad una classe e non a
singoli individui e verra gestito dall’insegnante responsabile del progetto,
che é tenuto ad informare il Dirigente Scolastico.

= Per i docenti 'utilizzo della posta elettronica e riservato esclusivamente a
scopi didattici.

= Gli studenti non devono rivelare dettagli o informazioni personali loro o di
altre persone di loro conoscenza, come indirizzi, numeri di telefono od
organizzare autonomamente incontri fuori dalla Scuola.

= L’invio e la ricezione di allegati sono soggetti al permesso dell’insegnante.
= Dell’attivazione delle forme di comunicazione verranno informati i genitori
cui spettera il controllo sull’attivita svolta in orario extrascolastico.

5. Altre forme tecnologiche di comunicazione

Agli studenti non é permesso utilizzare autonomamente telefoni cellulari
(dotati di fotocamera) e fotocamere durante le lezioni o durante I’orario
scolastico. E vietato inviare messaggi illeciti o inappropriati. E consentito
I’'uso della web-cam, sotto controllo dell’insegnante, per fini didattici senza
I’autorizzazione dei genitori.



E consentito utilizzare la Rete d’Istituto (fissa o wireless) esclusivamente per
motivi didattici o per la gestione amministrativa.

6. Informare sull’'uso accettabile della rete

6.1 informare gli studenti

Le regole di base relative all’accesso ad INTERNET (vedi Allegato 1) verranno
esposte nei Laboratori di informatica. Gli studenti saranno informati che
I’utilizzo di INTERNET & monitorato e verranno date loro istruzioni per un uso
responsabile e sicuro di INTERNET.

6.2 Informare il personale scolastico

Il Personale Scolastico avra una copia delle regole per un uso accettabile della
rete e dovra sottoscriverla, ed € consapevole che I'uso di INTERNET verra
monitorato e segnalato. Tutto il Personale Scolastico sara coinvolto nello
sviluppo delle linee guida dell’lUso della Rete scolastica e nell’applicazione
delle istruzioni sull’'uso sicuro e responsabile di INTERNET come richiesto.

In caso di dubbi legati alla legittimita di registrazioni o altre richieste
utilizzate in INTERNET, I’'insegnante dovra contattare il Dirigente Scolastico o
i responsabili delle TIC per evitare malintesi.

6.3 Informare i Genitori sulle regole Uso responsabile di Internet

| Genitori vengono informati con il documento che regola I’'Uso Accettabile e
Responsabile di INTERNET presso le Segreterie. Verranno inoltre informati su
di una serie di regole da seguire a casa (vedi Documentol).

Eventuali commenti o suggerimenti connessi alla Politica d’Uso Accettabile
possono essere esposti al Dirigente Scolastico.

Documento 1

Linee guida per insegnanti e studenti

Le informazioni che seguono si riferiscono a delle linee guida che sono
inserite nel documento.

Alcuni di questi consigli riguardano I'uso sicuro di INTERNET a casa.

Studenti

1. Mantenete segreto il nome, I'indirizzo, il telefono di casa, il nome e I'indirizzo
della Scuola che frequentate.

2. Non inviate a nessuno fotografie vostre o di vostri amici.

3. Chiedete al vostro insegnante/genitore il permesso di scaricare documenti da
Internet.

4. Chiedete sempre il permesso prima di iscrivervi a qualche concorso o prima di
riferire I'indirizzo della vostra Scuola.

5. Riferite al vostro insegnante/genitore se qualcuno vi invia immagini che vi
infastidiscono e non rispondete. Riferite anche al vostro insegnante/genitore se vi
capita di trovare immagini di questo tipo su Internet.



6. Se qualcuno vi importuna quando vi trovate in una chat room lasciate la chat e
riferite immediatamente al vostro insegnante/genitore dell’accaduto.

7. Se qualcuno su Internet vi chiede un incontro di persona, riferitelo al vostro
insegnante/genitore.

8. Ricordatevi che le persone che incontrate su INTERNET sono degli estranei, e non
sempre sono quello che dicono di essere.

9. Non e consigliabile inviare mail personali, percido chiedete sempre al vostro
insegnante prima di inviare messaggi di classe.

10. Se vi é consentito portare a Scuola i vostri dischetti o CD-ROM, ricordatevi di
controllare se contengono dei virus.

11. Chiedete il permesso al vostro insegnante/genitore prima di sottoscrivere una
newsletter o una chat room.

12. Ricordate che potete accedere al Laboratorio di Informatica solo se
accompagnati e sorvegliati dall’insegnante o da un collaboratore scolastico da lui
designato.

13. Utilizzate i computer e le periferiche in modo corretto e comunque secondo le
indicazioni dell’insegnante.

14. Non cambiate le impostazioni del Sistema Operativo, compresi gli sfondi, gli
screen saver, le forme del puntatore, ecc.

15. Sia I’accensione che lo spegnimento del PC devono essere sempre eseguiti con
la procedura corretta.

16. Ricordate che e vietato toccare parti elettriche (spine, prese, trasformatori, ecc.),
accedere alle parti retrostanti, smontare apparecchiature di qualsiasi tipo, collegare
o scollegare cavi.

17. La connessione ad INTERNET deve essere autorizzata esclusivamente
dall’insegnante che guidera la navigazione solo per gli scopi didattici.

18. Al termine della lezione, lasciate sempre in ordine la vostra postazione.

Insegnanti

1. Evitate di lasciare le e-mail sul server della Scuola, lo spazio é limitato.

2. Discutete con gli studenti dell’lUso della rete della Scuola e degli eventuali
problemi che possono verificarsi nell’applicazione delle regole relative all’uso di
INTERNET.

3. Registrate I'accesso degli studenti e date chiare indicazioni su come devono
utilizzare INTERNET e la posta elettronica.

4. Informateli che le loro navigazioni saranno monitorate e ricordate loro di chiudere
la connessione alla fine della sessione di lavoro su INTERNET.

5. Ricordate agli studenti che la violazione consapevole delle regole su esposte
comporta la temporanea o permanente sospensione dell’accesso ad INTERNET

6. Riferite all’autorita scolastica competente di eventuali siti illegali.



Consenso dei Genitori per I'utilizzo di INTERNET

Consento a mio figlio di utilizzare I’accesso a INTERNET a Scuola per scopi didattici.
Sono cosciente che la Scuola prendera tutte le precauzioni per garantire che gli
studenti non accedano a materiale non adeguato. Sono consapevole che la Scuola
non puo essere responsabile per la natura o il contenuto del materiale reperito su
INTERNET e non é responsabile degli eventuali danni provocati dall’'uso degli
strumenti connessi ad INTERNET.

Acconsento che i lavori di mio figlio siano pubblicati sul Sito della Scuola.
Acconsento altresi che siano pubblicate le fotografie che includono mio figlio ma
che, secondo le regole della Scuola, non lo identifichino e che non venga inserito il
nome per intero, a meno che non venga richiesta esplicita autorizzazione e venga
rilasciata dichiarazione liberatoria firmata da entrambi i genitori.

Nome Alunno

Firma del genitore

Data
Nome del firmante

Cari Genitori
la nostra Scuola fornisce a Vostro figlio un accesso controllato ad INTERNET.
Utilizzare INTERNET fa parte delle attivita curricolari e dello sviluppo delle abilita
concernenti I’'uso delle Tecnologie dell’Informazione e della Comunicazione (TIC).
Le Regole per un Uso Accettabile e Responsabile di INTERNET, sono a
disposizione presso la scuola.
Per evitare che gli studenti abbiano accesso a materiale indesiderato su INTERNET,
sono state elaborate alcune regole allo scopo di diminuire il rischio di imbattersi in
documenti e siti con contenuti appartenenti a categorie non compatibili con la
politica educativa della Scuola (sesso, violenza, droghe, comportamenti criminali,
occultismo, appuntamenti ed incontri, giochi d’azzardo, ecc.).
Si raccomanda ai Genitori di far utilizzare INTERNET a casa seguendo regole simili.
La Scuola ha preso in considerazione tutte le precauzioni per impedire I’accesso a
questo tipo di materiale; pertanto non é responsabile della natura e del contenuto
del materiale disponibile su INTERNET. La Scuola, inoltre, non & responsabile di
eventuali danni provocati ai Vostri figli dall’'uso degli strumenti connessi ad
INTERNET.
Se avete dei commenti alle regole proposte o dei suggerimenti per aggiungerne
delle altre, potete prendere un appuntamento e discutere dell’argomento, o inviare
una e-mail.

Cordiali saluti



